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I. Titulo de la Auditoria.

Auditoria al Control Interno aplicando el cuestionario COSO (Commitiee of
Sponsoring Organizations of the Treadway Commission)
043/AD/2018/DUAD/02

I. Criterios de Seleccidn.

Se selecciond todo el universo auditable por el Organo Interno de Control de la
Universidad Auténoma de Nayarit, que. comprende 17 Dependencias y 32 Unidades

Académicas.

lil. Objetivo.

Evaluar y fortalecer los sistemas de control interno de las Dependencias
Universitaria, identificando las areas de oportunidad, ‘que permita Ias mejores
practicas para una gestion eficaz.

IV. Alcance.
1.- Ambiente de Control.

Es el conjunto de normas, procesos y estructuras que proporcionan la base
para llevar a cabo el Control interno en la institucion. Proporciona disciplina y
estructura para apoyar al personal en la consecuciéon de los objetivos
institucionales. El Titular de la institucién y demas servidores publicos deben
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establecer y mantener un ambiente de control que implique una actitud de
‘respaido hacia el Control interno.

2.~ Evaluacion de Riesgos.

[

Es el proceso para identificar, analizar y atender los riesgos que pudieran impedir
el cumplimiento de los objetivos institucionales. Esta evaluacion provee las bases
para desarrollar respuestas apropiadas al riesgo, que mitiguen su impacto en caso
de materializacion. En este proceso se deben evaluar los riesgos provenientes
tanto de fuentes internas como externas, incluidos los riesgos de corrupcion,

3.- Actividades de Control.

Son las acciones establecidas por la unidad, mediante politicas y procedimientos,
para responder a los riesgos que pudieran afectar el cumplimiento y fogro de los
objetivos. Las actividades de control se llevan a cabo en todos los niveles de la
institucion, en las distintas etapas de los procesos y en los sistemas de

informacion.
4.- Informacion y Comunicacion.

La informacion es necesaria para llevar a cabo [as responsabilidades de Control
Interno para el logro de objetivos. Se requiere tener acceso a comunicaciones
relevantes y confiables en relacién con los eventos internos y externos. La
informacién y comunicacion eficaces son vitales para la consecucion de los

objetivos institucionales.
5.- Supervision.

La supervision del Sistema de Control Interno es esencial para contribuir a
asegurar que el Control Interno se mantiene alineado con los objetivos
institucionales, el entorno operativo, el marco legal aplicable, los recursos
asignados y los riesgos asociados al cumplimiento de los objetivos.

V. Areas Revisadas.

Las areas revisadas durante el proceso de la auditorfa fueron: Direccion,
Subdireccién Administrativa y Subdireccion Académica.
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VI. Procedimientos de Auditoria Aplicados.

1.- Reunion inicial de presentacién del Modelo y sensibilizacion del personal
directivo de las Dependencias Universitarias.

2.- Entrega de Instructivd para el llenado del Cuestionario.

3.- Taller para resolucién de Dudas y Comentarios sobre el lenado del Cuestionario
y la Evidencia Documental.

4.- Aplicacién de Cuestionario de Control Interno.

VIl. Resultados, Observaciones y Recomendaciones.

La valoracion de las respuestas del cuestionario fueron en cero por no haber
entregado el instrumento y de las evidencias correspondientes, se determinaron
parametros cuantitativos y cualitativos para el analisis de la informacién obtenida y
determinar el puntaje que se asigna a cada respuesta y al total del diagndstico de
Control Interno, determinado en base a las siguientes tablas.

TABLA DE PONDERACION DE VALORES POR COMPONENTE Y PREGUNTA

R Valor total de [as
: _Valor por K Vanr por - ] j
: Nam. de = preguntas por
Compone_nte_ - ] Componente - Pregunta " RS
o AN - Preguntas ‘ o - (puntos}. - +{ . Compoenente
. . : P - “{puntos)
1, Ambiente de Control 23 20.00 0.87 20.00
2. Administracion de Riesgos 17 20.00 1.18 20.00
3. Actividades de Control 12 : 20.00 1.67 20.00
4. Infarmacién y Comunicacidn 10 20.00 2.00 20.60
5. Supervisidn 4 20.00 5.00 20.00
. Totales 6 100 o 10000
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TABLA DE CRITERIOS PARA LA VALORACION DE LAS EVIDENCIAS DE LOS CUESTIONARIOS

S L T -] .- Porcentaje de
Evaluacién o Condicién -t | - “valoracién
tvidencia razonable 100%
B Evidencia parcial ’ 50%
La evidencia no corresponde a la solicitud © no existe el 0%
| elemento ?

TABLA DE RANGOS Y ESTATUS PARA LA EVALUACION DE LA IMPLANTACION DE Los
SISTEMAS DE CONTROL INTERNO EN LA UNIVERSIDAD AUTONGMA DE NAYARIT

* . RANGOS
{puntos}
ESTATUS DE IMPLANTACION DEL SISTEMA DE CONTROL INTERNO
POR ’ :
TOTAL COMPONENTE
~0a39 0as8
402 69 9214 MEDIO Sfe requiere atender las dreas de_e op_ortunldad que fortalezcan el
Sistema de Control Interno Institucional.
El Sistema de Control Interno Institucional es acorde con las
702 100 15a20 caracterfsticas de la institucién y a su marco juridico aplicable. Es
importante fortalecer su autoevaluacién y mejora continua,

Con base en los puntajes obtenidos mediante la evaluacién, se determina la
situacién del sistema de control interno, total y por cada uno de los cinco
componentes, obteniendo 0.00 puntos y considerando un estatus: BAJO.

Por lo expuesto y con fundamento en lo dispuesto por los articulos 38 fraccion |, 39
fracciones I, 11, V y VII, de la Ley Orgénica de la Universidad Auténoma de Nayarit;
84 fracciones Il y 11l del Estatuto de Gobierno de la Universidad Auténoma de
Nayarit; articulo 10 fraccion | de la Ley General de Responsabilidades
Administrativas, y demas disposiciones legales aplicables, entrego el Informe
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UNIVERSIDAD AUTONOMA ANEXO |

DE NAYARIT MODELO DE EVALUACION DE
Sreano S CONTROL INTERNO EN LA
Sontten : DEPENDENCIA UNIVERSITARIA Y/O UNIDAD

ACADEMICA

ESTRATEGIAS SUGERIDAS PARA EL FORTALECIMINTO DEL CONTROL INTERNO
SECRETARIA GENERAL
043/AD/2018/DUAD/02

‘Componente :

Cancepto. . ' 'ﬁecomendacidn

AMBIENTE DE CONTROL: Es el conjunto de normas, procesos ¥ estructuras que proporcianan Ia base para. I!evar a caho el Comroi interno en toda la Dependencla
Unlversitarla vio: Unidad Académfca Proporclona disciplina ¥ es!ructura para. apoyar aE personat en la consecucion de os objet[vos ]nstiludona!es El Titutar de fa
Dependencla Universltarla ylo Unfdad ‘Académlca v, ensu caso, eI é g ano de Gublemo Y demés runclonartos deben establecer y mantener un amb]enle de conlml que

implique una actitud de respaldo hacla el Control interno. (¥}

. ' . fEstablecer normativa en materla de Control Interno {normas generales, lineamientos}
En |la Dependencla Universitarla yfo Unldad Académica :
cuerdos, decretos, etc.), con la finalidad de que la Dependencia Unlversitaria y/o Untdad
oxlsten normas generales, lineamientos, acuerdos] :
Académica tenga Ta base sobre la cual establecer los controles que reflefen la consecucidn

1.1
::ccrz:::;'u':t:':::rdenamientos aplicables en materia de los objetlvos, proporcionar razonablfidad sobre la generacién de informacién vy
cumplimiento vy, el resguardo de los blenes, de una manera eficaz, eficiente y econémica,
) Para atender los conceptos de las preguntas 1.2 a 1.11 se sugiere realizar lo sigulente:
La Dependencia Universitaria yfo Unidad Académical . . )
1.2 . Integrar un grupe de trabajo encabezado por el Titular de la Dependencia Universitaria y/o
tlene formallzado un Cddigo de Etica. ; . ,
Unidad Académica u homdélogo, segln corresponda, el encargado del comité de ética y otros
mandos superiores que se considere convenlente, con objeto de establecer un programa de
|ia1tegridad que incluya la elaboracidn de los lineamientos correspondientes para realizar, entre]
la Dependencia Unlversitaria yfo Unidad Académicaffotras, las acciones sigulentes:
1.3
tiene formalizado un Cédigo de Conducta,
3} Edaborar y difundir un Cédigo de Etica de observancia obligatoria, en el cual se establezcan
los valores éticos y de integridad que gufen el comportamiento cotidiano de los servidore]
Medios utllizados para la difusién de Tos cddigos de publicos.
14 éti?a y conducta al personal de la Dependencts b} Etaborar y difundir un Cédigo de Conducta de observancia obligatoria para servidores
Universitaria y/o Unldad Académica. I : .
plblicos, en ef cual se promuevan normas o lineamientos de comportamiento que debany
observar en el ejercicio de su cargo; en su caso, promover su actualizacién. En los casos quey
resulte conveniente, formalizar Cédigos de Conducta especificos para servidores publicos con
Medlos utilizados para [a difusién de los cédigos deflresponsabilidad directa en los procesos financieros, de adquisiciones y obra publica, padrones
15 ética y conducta a otras personas con las que selde beneficiarios, y otros de similar naturaleza.
relaciona la Dependencia Unlversitarta y/o Unidad
Académica. c) Difundir, entre los servidores pablicos, los Cédigos de Etica y de Conducta por los mediosH
que resulten idéneos, considerando los sigutentes:
Obligacién formal de hacer una manifestacién porf Intranetinstitucional
16 escrito del cumplimiento de los codigos de ética y ‘Ca’t‘fbs expuestos en lugares estratégicos
' conducta por parte de los servidores piiblicos de la]- Tripticos y folfetos
Dependencia Universitaria y/o Unidad Académica, - Correo Efectrdnico
- Otros medios idéneos
kd) Difundir, entre los terceros relacionados, los Cédigos de Etica y de Conducta por los mediog
Evidencia de que los funclonarlos de la Dependencia que resulten Idéneos, considerando los siguientes:
1.7 Universitaria y/o Unidad Académica destacan los temas]
&ticos, de integridad e impartancia del Control Interno. 3 [ntranet Institucional
- Carteles expuestos en lugares estratégicos de la Dependencia Universitaria y/o Unldadw
Académica.
Procedimiento para evaluar el apego y cumplimlento
1.8 e los servidores piblicos a los Cédigos de Etica y de|

Conducta,
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ACADEMICA

Componente

Concepto

Recomendacién

1.9

Procedimiento formaf para la investigacidn de actos
contrarios a la ética y conducta diferente al establecido
por la Contralorfa Interna, Grgano Interno de Control o
instancla de auditoria correspondiente.

- Tripticos y folletos
- Correo Electrdnico

- Otros medios tddneos
e} tmplementar una politica a efecto de que los servidores piiblicos realicen una declaraciéni

1.10

Linea ética u otros mecanismos similares para captar

denuncias por actos contrarios a la ética y conducta,
diferente al establecido por la Contralorfa Interna,
Organo Interno de Control o instancia de auditorfa
correspondiente. :

111

Informes a instanclas superiores del estado que
fguardan las denuncias de fos actos contrarios a la ética
y conducta,

anual dirigida al Comité de Etica y de Conducta, en la que manifiesten que han cumplido
aplicado los Codigos de Etica y de Conducta. .

f) Establecer una paolitica respecto de ta evaluacidn periddica del conodimiente de los codigosg
por parte de los servidores piblicos adscritos e Identificar dreas de opertunidad para estimular
su adecuado entendimiento.

g} Establecer formalmente pardmetros para evaluar anualmente el apege ¥ cumplimiento dell
personal a los cddigos de ética y conducta.

h) Establecer, en su caso, un Comité de £tica y Compartamiento con sus reglas de operacién
funcionamiento, acordes con las caracterfsticas de la Dependencia Universitaria yfo Unidadl
Académica evaluada, con el propésite de conocer e investigar las denuncias éticas y dej
comportamiento, asimismo, para atender dilamas éticos y de compartamiento gue presenten

los servidores plblicos.

i) Establecer una politica ¥ un procedimiento, por conducto del Comité de Etica, para la
investigacién de actos contrarios a fa ética y conducta institucional; asf como las posibles]
sanciones por incumplimiento, diferente a fas establecidas por la Contralorfa o instancia de]

auditoria carrespondiente.

1.12

Ita Dependencia Universitaria yfo Unidad Académica
cuenta con Comités formalmente establecidos para
tratar asuntos internos especificos.

Establacer los Comités necesarios, sus reglas de operacidn y funclonamlento acardes con lag
caracteristicas de la Dependencla Universitaria y/o Unldad Académica, con el propésito def

tratar asuntos internos especifices.

Jta Dependencla Universitaria y/o Unidad Académica
cuenta con un Reglamento Interlor, Estatute Orgédnlco u
otro documento normativo,

Establecer un Reglamento Interior o Cédigo Institucional con el fin de establecer las normas
generales bdsicas para lograr una mejor organlizacln territorial; orientar las politicas de
adminlstracién, para una gestién eficiente del desarrollo politice, econdmica, sacial y cultural;,
astablecer las bases para una delimitacién clara y eficiente del dmbito de competencia de las

Autoridades un marco de seguridad Jurldica.

La Dependencia Unlversitaria yfo Unidad Académica
cuenta con Manua! General de Organizacién.

Establecer un Reglamento, con el fin de contar con las disposiciones de abservancia generalh
que definan la organizacidn y funclonamiento.

Documento en el que se establezca la estructura
organizacional, facultades y atribuciones de fas dreas o
unidades administrativas vy, delegacldn de funclones y
dependencla jerdrqulca.

Establecer un manual o documento formal en el que se sefialen la estructura organizacional,
facultades y atribuclones de las dreas o unidades administrativas y, delegacién de funciones y]
dependencia Jerdrquica, con la finalidad de normar estos conceptos,

Reglamento, Estatuto o Manual en el que se establecen
las funciones y responsabilldades para dar
cumplimlento en  materla  de  transparencia,
fiscalizacidn, rendictdn de cuentas y armonizactén
contable.

Establecer un Reglamento, Cddigo o Manual en el que se sefialen las funciones
responsabilidades, con la finalidad de dar cumplimiento en materia de transparencia,
fiscalizacion, rendicién de cuentas y armenizacién contable.

117

Documento en el que se establezcan fas lineas de
comunicacién e informacién entre los funcionarlos
superiores y los responsables de las dreas o unidades
adminfstrativas. )

Establecer un documento formal en el que se establezcan las lineas de comunicacidn e
informaclén entre los funcianarios superlores vy los responsables de las dreas o unidades
administrativas, con la finalidad de controlar los canales adecuadas de comunlcacion eI

inforracién.
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'Coiﬁppg\ente' R S i Concepto E R_ecome_rit;_lac!én gh

YManual para la administracién de los recursos humanos| , )
) Establecer un manual para la administracién de los recursos humanos que considere ef
que considere el reclutamlento, seleccidn, contratacién, ) :
reclutamiento, seleccidn, contratacién, capacitacién, evaluacidn, promaocidn, ascenso ¥y
capacitacién, evaluacién, promocidn, ascenso . i
separacian del personal, can la finalidad de apoyar en el trdmite y gestién de estos procesos.
lseparacién del personal.

1,18

Catdlogo de puestos en el que se establezca el nombre
del puesto; ¢f drea o unidad de adscripcién; tafEstablecer un catilogo de puestos en el que se sefiale el nombre del puesto; el drea o unidad

1.19 supervisién ejercida o recibida; la categoria y nivel; lafde adscripcién; la supervisién ejercida y/o recibida; la categoria y nivel; la ubicacién dentro d
i ubicaclon dentro de la estructura organizacional; lalla estructura organizacional; la deseripcién de [as principales funclones; el perfll requerido v fo
descripcibn de las principales funciones; el perfilfresultades esperados, con la finalidad de apoyar en el trmite y gestidn de estos procesos.

frequerido y los resultados esperados.

Establecer una politica y un programa de capacitacién y actuafizacién para los servldoresL
publices, con énfasls en:

Existen programas de capacitaclén para el personal en
tamas de ética e Integridad; Control Interno yf- Etica e Integridad.

1.20 administracién  de  rlesgos [y su  evaluacidn)f- Marco legal del Cantrol Interno.
nrevencidn, disuasidn, deteccidn y correccién de}- Control Interno y su evaluacién.
posibles actos de corrupcidn, - Administracidn de riesgos.

- Prevensidn, disuasién, deteccién y correccién de posibles actos de corrupcion, entre otros.
- Autaevaluacidn de Contrel interno.

Establecer un procedimiento para realizar la evaluacién de la competencla profesional del
Procedimiento para evaluar la competencta profesionalg ) \
nersonal que labora en la Dependencla Universitaria y/o Unidad Académica, con la finalidad de

1,21 del personal que labora en la Dependencia , e
' . asegurar que los mejores servidores poblicos estdn en los puestos correctos, asi como
Unlversitarla y/o Unidad Académica. A i A )
Indentlficar dreas de opartunidad y tomar las acciones necesarias para su correccion.

Programa de objetivos y metas individuales afineadas!
8 ) Y Establecer un programa de objetivos y metas individuales alineadas con les del drea o unidad
con los del drea o wunidad administrativa y los X . ) ) i

administeativa y fos estratégicos de Iz Dependencia Universitaria y/o Unldad Académica, con e

1.22 -
i sstratéglcos de la Dependencia Universitaria y/fo i de aseaurar su cumnlimiento v control
Wumdad Académica. & » ¥ :
Crear un area responsable de coordinar las actividades del sistema de Control Interno,
astableciendo sus reglas de operacién y funcionamiento de manera f |, acerdes con lag
Area responsable de coordinar las actividades del i E1as p' y. A amlent ra forma o
1.23 caracteristicas de [2 Dependencia Unlversitaria yfo Unidad Académica, con la finalidad de que

sistema de Control Interno. ) R ) i
se encargue de los procesos de planeacién, ejecucidn, seguimlento y continuidad de lo

procesos de control.
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MODELO DE EVALUACION DE
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Componente

. Concepto

Recomendacién

EVALUACION DE RIESGOS: Fs e! praceso para identlflcar y analizar. los.'
v/o. Unldad Académica. Esta evaluaclén provee ias base !
También se deben evaluar fos rlesgos provenientes tanto de iueutes Intemas como externas, !ncluldos 105 r!esgos de corrupclén. e

133 desarroll

208 que pudieran imped[r el cumpiimlento de lcs 0 _tjetlvos dela. Dependencia Untversitarla
ar.: respuestas apropiadas al rlesgo, quie; mmguen su !mpacto en caso de materiallzacldn

2.1

Plan o Programa Estratégico o documento andlogo, e
el que se establezcan sus objetives y metas
astratéglcos.

n ) ) .
metas sustantivos y de los programas adjetivos relevantes, debidamente autorizados, por el

Se sugiere integrar, de resuftar procedente, un grupo de trabajo con ef propésita de elaborar o
actualizar un Plan o Programs Estratégico o documento andloge, gue incluya los abjetivos y

Titutar, segiin proceda, asegurando el alineamlento de los objetivas y programas a fa misién.
Asimismo, definir los fineamientos necesarios para dar seguimiento y evaluar el cumplimiento
de los planes y programas ya citados.

2.2

Metodologfas para la realizacién de las actividades de
planeacién en el amblto de su jurisdiccidn,

Establecer una metodologfa para definir y asignar las responsabilidades especificas a los
servidores pdblicas encargados de cumplir fos objetivos y metas, asi como [os programas
relacionados con la administracién, aplicacion, registro y control de los recursos autorizados en
ta Dapendencta Universitaria y/o Unidad Académica para cumplir con su misidn y para la
realizacidn de las actividades de planeacitn en el dmbito de su jurisdiccidn.

23

indicadores para medir el cumplimlento de los objetivos de
su Plan o Programa Estratégico, o documento anélogo.

Definir los lineamlentos necesarios para el establecimiento y operacién de indicadores estratégicos
de desempeidio, asf como de los indicadores de gestidn de recursos para medir la eficlencla de su
aplicacidn, a través de la actualizacién de indicadores estratégicos y de gestién, con la finalidad de

24

Respecto de los indicadores seleccionados en fa pregunta)
2.3, indique sl se establecleron metas cuantitativas y si se;
determinaron pardmetros de cumplimiento respecto de las
metas establecidas.

medir @) cumplimiento de los abjetivos de su Plan de Desarrollo Estatal / Plan o Programa
Estratégico, o documento andlogo. )

En dichos lineamientos se deben -establecer metas cuantitativas y pardmetros de cumplimiento
respecto de las metas establecidas.

.5

fLa  programacidn, presupuestacldn,
aslgnacién de los recursos se realiza con base en los
objetlvos estratéglcos establecldos por la Dependencia
luniversitaria yfo Unldad Académica.

distrlbuctén  y|_

Establacer una planeacién que considere la programacién, presupuestacidn, distribucidn y
asignacién de los recursos para asepurar que se realiza con base en los objetivos estratégicos
establecidos por la Dependencia Universitaria y/o Unidad Académica.

2.6

A partlr de los objetivos estratéglcos ¢se establecteron
ohbjetivos y metas especificos para las diferentes unidades|
o 4reas de la estructura organizacional de la Dependencia
Universitaria y/o Unidad Académica,

Asignar las responsabilidades especificas a los servidores piblicos encargados de cumplir los

objetivos y metas. N

2.7

10bjet[vos generales y especificos del plan o programa
estratégico, comunicados y asignados a los titulares de las
&reas responsables de su cumplimiento.

Establecer ef mecanismo formal para asegurar que los objetivos generales y especificos del plan o
programa estratégico, sean comunicados y asignados a los 1itt_1lares de las areas responsables de su

cumpliriento.

2.8

Existencia de un Comité de Administracidn de Rlesgos
formalmente establecldo.

Para la atencidn de la evaluacién y administracién de riesgos de las preguntas 2.8 a la 2.13 se
suglere:

2.9

Existencia de una wunldad especffica responsable de
coordinar el proceso de Administracién de Riesgos.

2.10

Objetives alineados y vinculados al cemplimlento de ls
normativa especifica que regula sus funclones y los
serviclos piblicos que presta.

2,11

[Riesgos identificados que pudieran afectar el cumplimiento
de los objetlvos vy metas de la Dependencia Universitaria
v/6 Unidad Académica.

Establecer un Comité de Adminlstracidn de Rlesgos, sus reglas de operacidn y funcionamiento, cuys
finalidad sea la de adminlstrar los riesgos, Ja cual dependa directamente del Titular u homdlogo,
seglin sea el caso, de la Dependencia Universitaria y/o Unidad Académica, con la supervision def
drgano colegiado correspondiente {comité de auditerfa y/o de riesgos), con el fin de que se
astablezcan las politicas, lineamientos y metodologias técnicas para la identificacién, evaluacidn,
registro, mitigacidn, control y seguimiento de los riesgos ascdiados a los objetivos estratégicos, asi
como al ejercicia de los principales rubros relacionados con el gasto y la captacién de ingresos, entre

otros.
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MODELO DE EVALUACION DE
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A

o Conip'on'el.lte 3

: ‘Concepto

ACADEIC/

Recomendacidn .. .

Metodologfa para identificar, evaluar, administrar y
controlar los riesgos que pudieran afectar el cumplimiento
de los objetivos y metas establecldos en el Plan o Programa]
Estratégico.

2.13

|

Tres procesos sustantivos y tres adjetivos a los que se haya
realizado el anélisls y la evaluacion de los rlesgos que de
materizlizarse pudieran afectar la consecucién de los
objetlvos de la Dependencla Unlversitaria y/fo Unidadl
Académica.

Asimisma, asigaar la administracidn de los riesgos a los servidores publicos responsables del logro dey
los ohjetivos estratégicos, incluyendo fa elaboracidn de programas de mitigacién y evaluacion
periddica e informar del estado que guardan dichos regos a los drganes de supervision y vigilanciy
correspendiente,

Establecer un procedimiento mediante ef cual se informe a los mandos superiores el surginiento deg
nuevos riesgos, darivados de la modificacién de condiciones internas o externas en fa Dependencia
Universitaria y/o Unidad Académica y que puedan impactar a los objetivos y metas institucionales,

ideatificacién de pracesos sustantivos y adjetivos relevantes con la finalidad de realizar el andlisis y
evaluacion de posibles riesgos que de materializarse pudieran afectar la consecucién de Iosﬂ

objetivos,

214

En la Dependencia Universitaria y/o Unidad Académica se
identlfica, analiza y da respuesta al rlesge potenclal de
actos corruptos y contrarios a la integridad en todos los]
{procesos.

En ¢ual de los procesos susceptibles gue se mencionan, se
realizé la Identificacién, andlists y respuesta a los rlesgos de
corrupcldn y, en su caso, a qué Instancia se informd el
Resultado.

|

IMetodologia para la  administraclén de riesgos de)
corrupcion y la obligatoriedad de realizar la revisién
periddica de las dreas susceptibles a posibles actos de
torrupclén, para  garantizar que estdn operando

adecuadamente.

Identificar los procesos susceptibles a posibles actos de corrupeldn y llevar a cabe la evaluacion def
riesgos a los mismos, ademds da determinar las acclones para su prevencidn y mitigacidn, e Informay
perigdicamente al Titufar u hemoélogo de la Dependencla Universitara y/o Unidad Académica de

estado que guarda.

Implantar una metodologla para la administracion de riesgos de corrupcién y la obligatoriedad dé
realizar la revisién pericdica de las dreas susceptibles a posibles actos de corrupclén, para garantizar
que estdn operando adecuadamente,

2.17

Instancia a la que se informa sobre la sltuacidn de losl
riesgos y su administracién.

Establecer una politica para informar periédicamente sl Titular de la Dependencla Universitarla
v/o Unidad Académlica u homélogo, segin corresponda, el estado que guarda la administracién d
los rlesgos relevantes. 1
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~ Componente ‘Concepto Recomendacién
ACTlVIDADES DE CONTROL. Son las accmnes estabieddas por la Dependencla Unlversitaria y/o Unidad Académlca, mediante pof[tlcas ¥ precedlmientos, para
responder alos r!esgos que pudferan afectar el cump!lmiento ylogro de los ebjetlvos. Las actividades de control se Ilevan a cabo en todos los nive[es de fa Dependencfa
Unlversitarla yfo Unidad Académica, en Tas dlstlntas etapas de los procesos yen los sistemas de informaclén ; .
En relacion con fa pregunta ndm. 2.13, sefiale si se tiene . .
formalmente  implantado  un  programa  para el Imph.ementar un programa de trabajo de Ce.)ntrol lnterno enfocado a los procesos sustantivos,
31 ) relacionados con el Plan o Programa Estratégico, o documento andlogo, asli como con los procesos
fortalecimiento del Control Interna respecto de los procesos, dieti
sustantivos y adietivos relevantes. aajetvos.
En el Reglamento Interior o Manual General de Organizacion,
se establecen las atribuciones y funciones del personalfinciuir en el Manual General de Organizacidn las atribuciones y funciones del personal responsable
3.2 responsable de los procesos sustantivos y adjetivos por losfde los procesos sustantivos y adjetivos por los que se da cumplimieo a los abjetivos y metas
gue se da cumplimiento a los objetivos y metas]institucionales.
institucionales,
33 Manuales de Procedimientos de los procesos sustantivos v
adjetivos mencionados en la pregunta ndm. 3.2
En los manuales de procedimientos sefialados en fa preguntaffstablecer los Manuales de Pracedimientos de los procesos sustantivos y adjetivos, incluyendo las
14 ndm. 3.3 se establecen las dreas responsables de llevar afatribuciones y funciones del personal responsable de los mismos, las dreas encargadas de llevar g
cabo |as actividades dal proceso y los puestos encargados dejeabo fas actividades del proceso y los puestos encargados de procesar, reglstrar, revisar y autorlzar
ilﬂmcesan reglstear, revisar y autorizar las operaciones. las aperaclones, enfocados al cumplimiento a los objetivos y metas establacidos an Plan o Programa
Estratégico.
En relacién con los procesos sustantivos y adjetivos
3 mencionados en la pregunta 3.4, sefiale los controles que se
> tienen  establecidos para asegurar que se cumplan [os
objetivas establacidos en ef #lan ¢ Programa Estratégico.
Politica @ manual en el que se establezca la obligacién defimplementar un procedimiento de cardcter obligatario para que los servidores pablicos realicen la
3.6 avaluar y actualizar periddicamente fas * politicas  yjevaluacién y actualizacién de las politicas y procedimientes (controles Internos}), en su dmbito de
procedimientos, particularmente de los pracesos sustantivosfcompetencia y particularmente en los procesos sustantivos y adjetivos relevantes para el logro de
v adjetivos, matas y objetivos.
Sistemas infermaticos que apoyen el desarrollo de las|ldentificar los sistermas de Informacion relevantes y llevar a cabo la evaluacidn de Control Interno y
3.7 actividades sustantivas, financieras o administrativas. Anotasjriesgos, asi como establecer los programas de trabajo necesarios para su mejeramiento continuo, e
el normbre de los sistemas y los procesos que apoyan, identificar los procesos que apoyan.
Existe un Comité de Tecnologla de Inform:acién b Integrar formalmente un Comité de Tecnologias de Informacién y Comunicaciones donde participen
3.8 comunicaclones  donde  particlpen  los  principales los principales funclonarlos, personal del drea de tecnofogfa y representantes de las dreas usuarias,
funcionarios, personal del drea de tecnologia y X . . .
deben incluirse las funciones, responsabilidades, atribuciones y sus actividades,
g es de |as dreas usuarias, . -
Respecto de los sistemas informéaticos y de comunicaciones
indique sl se cuenta con: A} programa de adquisicion delA) Programa de adquisicidn de equipes y software
3.9 equipos y software; B) inventario de aplicaciones en]B} Inventario de aplicaciones en opéracidn
operacién y, C) licencias y cantratos para el funcionamientofC) Licencias y contratos para el funclonamiento y mantenimiento de los equipos.
y mantenimiento de los equipos.
Peliticas y lineamientos de seguridad para los sistemas]Efaboracidn de politicas y lineamientos de seguridad para los sistenvas informdticos y de
3.10 informéticos y de comunicaciones (claves de acceso a losjcomunicaciones donde se Incluya la asignacién, control y resguardo de las claves de acceso a los
sistemas, programas y datos; detectores y defensas contrafsistemas, programas y datos; detectores y defensas contra accesos no autorizadoes, y antivirus, eatre
accesos no autorizados, y antivirus, entre otrosh 01ros., '
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* Cortponente Concepto ©7as i o s i e i Recomendacion ' :
Documento formalizado por el cual se establezca(n) el(los
3,11 nlan(es) de recuperacién de desastres y de continuidad de | Elaborar e implemantar un Plan de Recuperacién de Desastres que inciuya un programa d
operacion para los sistemas informdticos. apacitacién y prueba, con objeto de reducir los riesgos de vulnerabllidad, en cuanto a 1
isponibilidad de la infraestructura de las TIC's e informacién de la Dependencia Universitaria v/ol
Unidad Académica, refacioradas con el logro de fos objetivos y metas.
Para los planes de continuldad y recuperacién en caso d
3 desastres ?‘”e se encu?"tmn contratados con ur}ter.c(jero. Sconsiderar los planes de continuidad y recuperacion en caso de desastres que se encuentren
A2 tiene Ja documentacién que ampare la seleccion de contratados con un tercero {documantacion soporte que ampare la seleccién del proveedor, as

oroveedor, asl como las especificaciones de los servicio
ubiertos.

omao las especificaciones de los servicios cublertos).
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Componente

Concepto

Recomendacion

INFORMACiON Y COMUNICACION; La informacuén es necesarla para que [a Dependencia Unlversltaria y/o Unidacf Académica Ileve a cabo sUs respnnsah!lidades de
Control Interno para e} logro de sus ob]etivos. La Dependenda Universitaria. y/o Unidad Académica requiere, tener. acceso a comUnlcaclones relevantes y cot\ﬁables en
relacién con fos eventos lnternos y externos. La informacaén v comunicadon elicaces 50n vltales para la consecuc[én de Ios ob]etivos insmudonales. v it

4.1

RPlan de Sistemas de Informadidn formalizado, debidamente,
alineado y que apoye los procesos por los que se da cumplimiente
a los objetivos establecidos en su Plan o Programa Estratégico.

Establecer un Plan de Sistemas de Informacidn formalizado, debidamente alineado y que apoye los procese.
por los que se da cumplimiento a los objetivos establecidos en su Plan o Programa Estratégico, con I3
finalidad de establecer los canales adecuados de informacién y generacidn, que sea eﬁciente eficaz y

econdmico.

4.2

LPoh‘ticas y/o procedimientos autorizados que establezcan lag]
caracteristicas y fuentes de obtencién de datos, los elementos
para su procesamiento y para [a generacién de infermacidn sobre
los procesos o actividades que lleva a cabo de conformidad con la
normativa aplicable.

ﬂEIabnrare Implementar politicas o lineamientos mediante los cuales se dicten los criterios aplicables para I3
elaboracién de informes relevantes {caracteristicas y fuentes oficiales) refacionados con el logro del plan
estratégico y sus objetivos y metas institucionales, con el fin de promover la integridad, confiabilidad
oportunidad y proteccidn de fa informacidn, donde ademds se designe a las parsonas sigulentes:

a) Responsables designados para genarar Ja informacisn sobre el cumplimiento de los objetivos y meta

4.3

1Respcnsab!es designados para generar la informacién sobre el
cumplimiento 42 los objetivos y metas {indicadores}.

{indicadores).

Hb] Responsables respecto de elaborar informacién sobre su gestidn para cumplir con sus obligaciones er
materiz de presupuestos y responsabilidad hacendaria, centabilidad, transparencia, fiscalizacidn y rendicidr

44

Responsables respecto de elaborar informacidn sobre sir gestidn
para cumplir con sus obligaciones en materia de presupuestos vy
responsabilidad  hacendaria,  contabilidad,  transparencia,
fiscalizacldn y rendicién de cuentas.

de cuantas.

4.5

politica, disposicién o lineamiento por el cual se establezcan las
obligaciones v respensabifidades de los servidores piblicos en
materia de Control Interno, en sus respectivos dmbitos de)
autoridad.

Generar y formalizar una Polltica, disposicién o lineamiento por el cual se establezcan Jas obligaciones v§
responsabilidades de los servidores pablicos en materia de Control Intesno, en sus respactivas dmbitos dg

autoridad.

4.6

Documento formal por el cual se informe persiddicamente a!
Titular de la Dependencla Universitarta y/o Unidad Académica o,
en su caso, al Grgano de Goblerno, la situacidn que guarda ef
funcionamiento general del sistema de Control Interno.

Establecer una politica para informar periédicamente al Titular de la Dependendia Universitaria y/o Unidad
Académica o Servider Piblico segin corresponda, el estado que guarda el funclonamiento general de
sisterna de Control Interno,

4.7

La Degendencia Universitaria yfo Unidad Acadédmica cumple con
la obligatoriedad de registrar centablemente sus operaciones y
que éstas se reflejen en la informacién financlera,

Cumplimiento de la obligatoriedad de registrar contablemente sus operaciones y que éstas se reflejen en |5
{informacién financiera y de la generacidn de la Informacion de los Acuerdos y Disposiciones por los que sef

4.8

La Dependencia Univessitaria y/o Unidad Académica ha complide
con la generacién de la informacidén de los Acuerdos por los que
se emiten los Manuales de Contabilidad.

emiten los Manuales de Contabilidad Gubernamental, de acuerdo con la Ley General de Contabﬂldacﬂ
Gubernamentat y af Consejo de Armonizacidn Contable. -

-
——e

4.9

Evaluacion de Contral Interno y/o de riesgos en el dltimo ejercitio
realizado a los sistemas informdticos, indicados en la pregunta
nom. 3.7, que apoyan el desarrollo de las actividades sustantivas,

Wfinancieras o administrativas.

Evaluar periddicamente el Control Interno y de riesgas a los sistemas Informdticos que apoyan el deszrrollc
de las actividades sustantivas, financieras o administeativas de la Dependencia Universitaria v/o Unidad

Académica, para incrementar la seguridad y confiabilidad de su servicio.

4.10

Metodologfa para fa evaluacidn de Control Interno y riasgos en el
ambiente de Tecnologlas de Informacién y Comunicacionas {TIC).

Elaborar y establecer |a Metodologla para la evaluacidn de Controf Interno y rlesgos en el ambiente de
Tecnologlas de Informacldn y Comunicaciones (TIC), alineada a los objetivos y metas estratégicos.
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Componente - Concepto . S SEPRTE " “Recomendactdn

comblnactén de fas dos, se: utillzan para determlnar st cada uuo de Ios cinco cc ponentes det cOntroI lnteme, estén presentes y funclanan de manera slstémlca. La
supervlslén permiie eva!uar la cahdad del desempeﬁo en el !lempo ¥. asegu : que ios resultadus de fas audltorias y de otras, ravisiones se.atlendan’ con prontitud I.asL
acclones correct[ as' on un complemento necesario para Ias actlvldade de control con eI ﬁn de aicanzar Ios objetlvos [nstituc C nales o LT

De acuerdo con el Plan o Programa Estratégico,
indique: A) periodicidad con que se evalian los
objetivos y metas, B} existe un programa de acciones

Incluir en ef ®lan o Programa Estratégico:

A) periodicidad con que se evaltan los objetivos y metas.

5.1
para resolver las probleméticas detectadas en la - .
B) programa de acclones para resolver las problemvdticas detectadas en la evaluacién.
evaluacidn y, €) se realiza el segulmiento del programa o \ i
€) seguimiento del programa de acciones para resolver la problemdtica detectada,
de acciones para resolver la problemdtica detectada,
De los procasos sustantivos y adjetivos{pregunta 2.13),
se llevaron a caho autoevaluaciones de Controf Interno ) -
Que los respensables del funcionamiento del Contral Interno lleven a cabo la autoevaluacién
paor parte de los responsables de su funcionamiento en . N -
5.2 y de Control Interno de fos procesos sustantivos y adjetivos. Aslmismo, definir y establecer Iaﬂ

el Wltimo ejerciclo y, en su caso, se establecleron
programas de trabajo para atender las deficienclas
{dentificadas.

metodologia y programa de trabajo para llevar a cabo las mencionadas autoevaluaclones.

Procedimiento formal por el cual se establecen los

lineamientos y mecanismos necesarios para que los
¥ P Establecer un procedimlente o lineamlento para que los servidores piblicas informen af

responsables de  fos procesos, comuniquen los . )
P P ' q Coordinador de Contral interno los resultados de la_autoevaluaciones llevadas a cabo, asl com
5.3 resultados de sus evaluaciones de Control Interno y de

las deffciencias identificadas al responsable de
coordinar las actividades de Control Interno para sy
seguimiento.

las acciones de correccién para las posibles deficiencias detectadas, con el propdsito de que e!
Coordinador o enlace de Control Internoe efectiie su seguimiento.

Ltevar a cabo auditorfas y/o evaluaciones de Control Interno y de administracién de riesgos por

terceros {auditor interno, externo), can el fin tener una opinidn independiente, respecto delf

5.4 elercicio a procesos sustantivos y adjetivos sefialados { : L .p P P )
en fa pregunta 2.13 estado que guarda e! Control Interno y la administracion de riesgos en la Dependencia

Auditorfas internas ¢ externas realizadas en el {ltino

Universitariz y/o Unidad Académica.
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