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l. Titulo de la Auditoria.

Auditoria al Control Interno aplicando el cuestionario COSO (Committee of
Sponsoring Organizations of the Treadway Commlssmn)
041/AD/2018/DUAD/06

Il. Criterios de Seleccién.

Se selecciond todo el universo auditable por el Organo Interno de Control de la
Universidad Auténoma de Nayarit, que comprende 17 Dependencias y 32 Unidades

Académicas.
Ili. Objetivo.

Evaluar y fortalecer los sistemas de control interno de las Dependencias
Universitaria, identificando las areas de oportuntdad que permita las mejores

practicas para una gestlon eficaz.

IV. Alcance.
1.- Ambiente de Control.

Es el conjunto de normas, procesos y estructuras que proporcionan la base
para llevar a cabo el Control Interno en la institucién. Proporciona disciplina y
estructura para apoyar al personal en la consecucion- de los objetivos
institucionales. El Titular de la institucién y demas servidores ptiblicos deben
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establecer y mantener un ambiente de control que implique una actitud de
respaldo hacia el Control Interno.

2.-'Evaluacién de Riesgos.

Es el proceso para identificar, analizar y atender los riesgos que pudieran impedir
el cumplimiento de los objetivos institucionales. Esta evaluacion provee las bases
para desarrollar respuestas apropiadas al riesgo, que mitiguen su impacto en caso
de materializacion. En este proceso se deben evaluar los riesgos provenientes
tanto de fuentes internas como externas, incluidos los riesgos de corrupcion.

3.- Actividades de Control.

Son las acciones establecidas por la unidad, mediante politicas y procedimientos,
para responder a los riesgos que pudieran afectar el cumplimiento y logro de los
objetivos. Las actividades de control se llevan a cabo en todos los niveles de la
institucién, en fas distintas etapas de los procesos y en los sistemas de

informacion.
4.- Informacién y Comunicacion.

La informacion es necesaria para llevar a cabo las responsabilidades de Control
Interno para el logro de objetivos. Se requiere tener acceso a comunicaciones
relevantes y confiables en relacion con los eventos internos y externos. La
informacién y comunicacién eficaces son vitales para la consecucion de los

objetivos institucionales.
5.- Supervision.

La supervision del Sistema de Control Interno es esencial para contribuir a
asegurar que el Control Internc se mantiene alineado con los objetivos
institucionales, el entorno operativo, el marco legal aplicable, los recursos
asignados y los riesgos asociados al cumplimiento de los objetivos.

V. Areas Revisadas.

Las areas revisadas durante el proceso de la auditoria fueron: Direccién,
Subdireccion Administrativa y Subdireccion Académica.
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V1. Procedimientos de Auditoria Aplicados.

1.- Reunién inicial de presentacién del Modelo y sensibilizacién del personal
directivo de las Dependencias Universitarias.

2.- Entrega de Instructivo para el lienado del Cuestionario.

3.- Taller para resolucion de Dudas y Comentarios sobre el llenado del Cuestionario
y la Evidencia Documental.

4.~ Aplicacion de Cuestionario de Control Interno.

Vli. Resultados, Ohservaciones y Recomendaciones.

La valoracion de las respuestas del cuestionario recibido en tiempo y de las
evidencias correspondientes, se determinaron parametros cuantitativos vy
cualitativos para el andlisis de la informacién obtenida y determinar el puntaje que
se asigna a cada respuesta y al total del diagnéstico de Control Interno, determinado

en base a las siguientes tablas.

TABLA DE PONDERACION DE VALORES POR COMPONENTE Y PREGUNTA

o s o Cvalorpor | 7 Valor .p.or..._.. Valor total de las

- Nim. de o : cL preguntas por

Compenente S Componente - | Pregunta ~° |: ST

AR e . Preguntas ) (%) {u tOS) .-COmpUHEnte'
e . pun “ {puntos}
1. Ambiente de Control 23 20.00 0.87 20.¢0
2. Administracidn de Riesgos 17 20.00 1.18 20.00
3. Actividades de Contraol 12 20.00 . 1.67 20,00
4. Informacién y Comunicacidn 10 20.00 © 200 20.00
5. Supervisién 4 C 2000 5.00 20.00
" Totales 66 w00 | L 100,00
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TABLA DE CRITERIOS PARA LA VALORACION DE LAS EVIDENCIAS DE LOS CUESTIONARIOS

RIOS DE VALORACIO

' o R T SRR T . _ -__-Z'Porcentaie de
Evaluacion . ic o 7 Condielén | L —t. - Valoracién

Evidencia razonable 100%

‘8 Evidencia parcial : 50%
| La evidencia no corresponde a la solicitud o no existe el 0%
=i elemento ’

TABLA DE RANGOS Y ESTATUS PARA LA EVALUACION DE LA IMPLANTACION DE LOS
SISTEMAS DE CONTROL INTERNO EN LA UNIVERSIDAD AUTONCMA DE NAYARIT

~RANGOS -
{puntos} . :
ESTATUS DE IMPLANTACION DEL SISTEMA DE CONTROL INTERNO
POR
TOTAL | cOMPONENTE
0339 0a8 2| Se requieren mejoras sustanciales para establecer o fortalecer [a
= +| implantacion del Sistema de Control Interno Institucional.
402 69 9414 MEDIO SF: requiere atender las dreas dl.! op.ortumdad que fortalezcan el
Sistema de Control Interno Institucional. -
5_ El Sistema de Control Interno Institucional es acorde con las
702100 " 15a20 -] caracterfsticas de la institucidn y a su marco juridico aplicable. Es
/| importante fortalecer su autoevaluacién y mejora continua.

Con base en los puntajes obtenidos mediante la evaluacion, se determina la
situacion del sistema de control interno, total y por cada uno de los cinco
componentes, obteniendo 13.97 puntos y considerando un estatus: BAJO.

Por lo expuesto y con fundamento en lo dispueste por los articulos 38 fraccion |, 39
fracciones |, Ill, V y VI, de la Ley Organica de la Universidad Auténoma de Nayarit;
84 fracciones |l y Ill del Estatuto de Gobierno de la Universidad Autonoma de
Nayarit; articulo 10 fraccion | de la Ley General de Responsabilidades
Administrativas, y demas disposiciones legales aplicables, entrego el Informe
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ESTRATEGIAS SUGERIDAS PARA EL FORTALECIMINTO DEL CONTROL INTERNO

SECRE

TARIA DE DOCENCIA

041/AD/2018/DUAD/06

; Componente.

. 'Conceplo : _'

_:_Recoménd_ac_lén L

AMBIENTE .DE CONTROL ‘Es.ef confunto de normas, procesos y- estructiras que proporclonan Ia base para Ilevar a:cabo el -Control lnterno en tm{a la Dependencia :
Un[vers!taria y/o Unidad Académlca. Proporciona disclplina y estructura para apoyar al personal en.la consecu:lén de fos ob]etivos instllucionales. £ Titular de la
Dependencia Unlversitarla y/o Umdad Académica ¥..en su caso, eI drgauo de Gobierno y demés !uncionarlos deben establecer v mantener un ambiente de control que

lmplique una actitud de raspaldo hacla el Control interno. {#}:

11

En la Dependencia Universitaria y/o Unidad Académica
existen normas generales, lineamientos, acuerdos)]
decretos, u otros ordenamientos aplicables en materia|
de Control Interno.

Establecer normativa en materia de Control Interno {normas generales, Hineamientos]
cirerdos, decretos, etc,), con ka finalidad de que la Dependencia Universitaria y/fo Unldadl
Académica tenga la base sobre la cual establecer los controles que reflejen la consecucién
de los objetivos, proporcionar razenabllidad sobre la generacidn de informactén vy
cumplimiento y, el resguardo de los bienes, de una manera eficaz, eficlente y econdmica.

1.2

La Dependencla Universitaria yfo-Unidad Académica
tiene formalizade un Cédigo de Etica.

Integrar un grupo de trabajo encabezado por el Titular de la Dependencia Universitaria y/o
Unidad Académica u homdlogo, segln corresponda, el encargado del comité de étita y otros

lPara atender los conceptos de las preguntas 1.2 a 1,11 se suglere realizar lo siguiente:
mandos superiores que se considere conveniente, con objeto de establecer un programa de

1.3

La Dependencia Universitarta yfo Unidad Académica
tiene formallzado un Cédigo de Cenducta.

otras, las acclones siguientes:

integridad que Incluya la elaboracién de los lineamientos correspondientes para realizar, entre,
a} Elaborar y difundir un Cédigo de Etica de observancia obligatoria, en el cual se establezcan

1.4

ética y conducta al personal de la Dependencia

IMedlos utilizados para la difusién de los cédigos de
Universitarta y/o Unidad Académica.

pliblicos.

b} Elaborar y difundir un Cédigo de Conducta de observancla obligatoria para servidores
niblicos, en el cual se promuevan normas o lineamlentos de comportamiento que debany

'{os valores éticos y de integridad que gufen el comportamlento cotidiano de los servidores
observar en £l ejerciclo de su cargo; en su caso, promover su actualizacldn. En los casos que

1.5

Medios utillzados para la difusién de los codigos de
ética y conducta a otras personas con las que se
Lrefaclona la Dependencia Universitaria yfo Unidad
Académica.

responsabilidad directa en los procesos financieros, de adquisiciones y obra pablica, padrones

resulte conveniente, formalizar Codigos de Conducta especificos para servidores piblicos con
de beneficiarios, y otros de simitar naturaleza.

c) Difundir, entre los servidores publicos, los Cédigos de Etica y de Conducta por los mediosy
que resulten idéneos, constderando los siguientes:

1.6

Obfigacién formal de hacer una manifestacién por

conducta por parte de los servidores publicos de |a;
foependencia Universitarla yfo Unidad Académica.

escrito del cumplimiento de los cédigos de ética y]- Carteles expuestos en lugares estratégicos

- Intranet institucional

- Tripticos y folletos
- Correo Electronico
- Otros medios idoneos

1.7

Evidencla de que los funcicnarios de la Dependencia
Universitaria y/o Unidad Académica destacan los temas
dticos, de integridad & Importancia del Control interno.

d) Difundir, entre los terceros relacionados, los Cadigos de Etica y de Cenducta por los imedios
que resulten idéneos, considerando los sigulentes:

|

- Intranet institucional
- Carteles expuestos en lugares estratégicos de la Dependencia Universitaria y/o Unidad]

1.8

Procedimiento para evaluar el apego y cumplimlento
de los servidores ptblicos a los Cédigos de Etlca y de
Conducta,

Académica.
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Componente

Concepto

Recomendacidn

1.9

Procedimiento formal para la Investigacidén de actos
contrarios a la ética y conducta diferente al establecido
por la Contralorfa Interna, Organo Interno de Control o
instancia de auditoria correspondiente.

- Tripticos y felletos

- Correo Electrdnico

- Otros medios iddneos

e) Implementar una politica a efecto de que los servidores piblicos realicen una declaracion
anual dirigida al Comité de Etica y de Conducta, en la que manifiesten que han cumplido v]

Linea ética u otros mecanismos slmilares para captar
denuncias por actos contrarios a la ética y conducta,
diferente al establecldo por la Contraloria Interna,
Organo Interno de Control o instancia de auditorla
correspondiente.

aplicado fos Cédigos de Etica y de Conducta.

f) Establecer una politica respecto de la evaluacién periddica del canocimiento de los cédigo
por parte de los servidores publicos adscritos e identificar dreas de oportunidad para estimular

su adecuado entendimiento.
g) Establecer formalmente pardmetros para evaluar anualmente el apego y cumplimiento def]

personal a tos cédigos de ética y conducta.

h) Establecer, en su caso, un Comité de Etica y Comportamiento con sus reglas de operacidn

funcionamiento, acordes con las caracterfsticas de la Dependencia Universitaria yfo Unidag
Académica evaluada, con el propésito de conocer e investigar las denuncias éticas y dei
compartamiento, asimismo, para atender dilemas éticos y de comportamiento que presenter

Informes a Instanclas superiores del estado que
guardan las denuncias de los actos contrarios a la ética
y conducta,

los servidores pablicos.

i} Establecer una politica y un procedimiente, por conducto del Comité de Etica, para 3
investigacién de actos contrarios a la ética y conducta instituclonal; ast como las poslblesL
sancienes por incumplimiento, diferente a las establecidas por la Contraloria o instancia dej
auditorfa correspondiente.

112

La Depéndencia Unlversitarla yfo Unidad Académica
cuenta con Comitds formalmente establecidos para
tratar asuntos Internos especificos.

Establecer los Comités necesarios, sus reglas de operacién y funclonamiento acordes con lag
caracteristicas de la Dependencta Universitaria y/o Unidad Académica, con el propdsito de

tratar asuntos internos especificos.

Jta Dependencia Universitarta y/o Unidad Académica
cuenta con un Reglamento Interlor, Estatuto Orgdnico u
otro dacumento normative.

Establecer un Reglamento‘lnterlor o Cédigo tnstitucional con el fin de establecer las normas
generales bésicas para lograr una mejor organizaclén territorlal orientar las politicas de
administeaclén, para una gestién eficente del desarrolle politico, econémico, social y cultural;
establecer las bases para una delimitacién clara y eficiente del dmbito de competencla de lag
Autoridades un marco de seguridad juridica.

cuenta con Manual General de Organizacldn.

JLta Dependencla Universitaria y/o Unidad AcadémicalEstablecer un Reglamento, con el fin de contar con las disposiciones de observancia general‘

que definan la organizacién y funcionamiento.

organizactonal, facultades y atribuclones de las dreas o
unidades administrativas y, delegacién de funciones y
dependencia jerdrquica.

Ibocumento en el gue se establezca la estructura " .
!Establecer un manual o documento formal en el que se sefialen la estructura organizacional,

facultades y atribuciones de las dreas o unidades administrativas y, delegacidn de funcicnes v
dependencia Jerdrquica, con la finalidad de nermar estos canceptos.

Reglamento, Estatuto o Manual en el que se establecen
las funclones y  responsabilidades para  dar
cumplimiente en materla  de  transparendla,
fiscalizaclén, rendicidn de cuentas y armonizaclén
contable.

Establecer un Reglamento, Cédigo o Manual en el que se sefialen las funclones
responsabilidades, con la finalidad de dar cumplimienta en materia de transparencia,
fiscalizaci6n, rendicién de cuentas y armonizacidn contable.

Documenta en el que se establezcan las lineas de
comunicacién e Informactén entre los funcionarios

Ectablecer un documento formal en el que se establezcan las lineas de comunicacién e
informacién entre los funcionatios superlores y los responsables de las dreas o unidaded]
administrativas, con la finalidad de controlar los canales adecuados de comunicacion e]

superiores y los responsables de las dreas o unidades
administrativas,

informacidn.
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h Comj)onénte_ g

“Concepto

" Recomendacién

§Manual para la administracién de los recursaos humanos,
que considera el reclutamiento, seleccidn, contratacids
capacitacién, evaluacldn, promocién, ascenso
separacién del personal,

VHEstablecer un manual para la administracién de los recursos humanos que considere elf
1r

reclutamiento, seleccién, contratacidn, capacitacién, evafuacién, premocidn, ascense
separacion del personal, con la finalidad de spoyar en el trémite y gestién de estas procesos.

Catélogo de puestos en el que se establezca el nombre
del puesto; el drea o unidad de adscripckén; 19
supervisién ejercida o reclbida; la categoria y nivel; la
ublcacién dentro de fa estructura organizacional; la
descripcién de las principales funciones; el perfil
requerido y los resultados esperados,

de adscripcidn; [a supervisién ejercida y/o reciblda; la categorla y nivel; [a ublcacidn dentro de
la estructura organizacional; la descripcidn de las principales funciones; el perfll requerido y lo
resultados esperados, con la firalidad de apoyar en el tramite y gestién de estos procesos.

Establecer un catdlogo de puestos en el que se sefiale el nombre del puesto; el 4rea o unida]

temas de £tlca e Integridad; Control Interno
administraclén  de riesgos (y st evaluacidn);
prevencidn, disuasién, deteceién y correccidn de
posibles actos de corrupcidn,

qulsten programas de capacitacidn para el personal en

Establecer una politica y un programa de capacitacidn y actualizacidn para los servidoresL
publicos, con énfasls en:

- Etica e integridad.

- Marco legal del Cantrol Interno.

- Control Interric y su evaluacién.

- Adoministracidn de riesgos.

- Prevensidn, disuasién, deteccidn y correccién de posibles actos de corrupcidn, entre otros.

- Autoevaluacidn de Control Interng,

Procedimiento para evaluar fa competencla profestonal
del personal que labora. en la Dependencla
Universitarla y/fo Unidad Académica,

Cstablecer un procedimiento para realizar la evaluacién de la competencia profesional del

ersonal que labora en la Dependencia Universitaria y/o Unidad Académica, con la finalidad de
asegurar que los mejores servidores piblicos estén en los puestos correctos, asi com
identificar dreas de oportunidad y tarmar las acciones necesarias para su carreccién.

1,22

fPrograma de objetivos y metas Individuales alineadas|
con los del drea o unidad administrativa y los]
estratégicos de [a “Dependencia Universitarta y/fo
IUnidad Académica.

Establecer un programa de objetivas y metas individuales alineadas can los del drea o unldad'
administrativa y los estratégicos de la Dependencia Universitaria y/o Unidad Académica, con e
fin de asegurar su cumplimiento y control.

Area responsable de coordinar las actividades del
sistema de Control Interno.

Crear un drea responsable de coordinar las actividades del sistema de Control Interno,
estableciende sus reglas de operacidn y funclonamiento de manera formal, acordes con Ia:ﬂ
caracteristicas de la Dependencia Universitaria yfo Unidad Académica, con [z finalidad de que
se encargue de fos procesos de planeacidn, ejecucidn, seguimiento y continuidad de fog

pracesos de control.
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Componente

Concepto

Recomendacldn -

EVALUACI(SN {)E RIESGOS. Es ei proceso para identlflcar y ananzar los riesgos que pudleran Impedlr el cumplfmiento (le los ob]etlvos de la Dependencla Unlversilarla
y/o Unldad -Académica, Esta evaluaclén provee las, bases para desarrollar, respues[as apropladas al.rlesge, gue mitiguen su. Impacto en caso da. materiallzaclén
También se deben evaluar los rlesgos proventenles tanto de fuentes internas como externas, inc[uldos los rlesgos de corrupclén. : s s .

Existencia de un Comité de Administracidn de Riesgos
formalmente establecido.

2.9

coordinar el proceso de Administractén de Rlesgos,

Existencia de una ualdad especifica responsable def -

Para la atencién de la evaluacion vy administracidn de riesgos de las preguntas 2.8 a la 2.13 se
sugiere:

cstablecer un Comité de Administracién de Riasgos, sus reglas de operacion y funcionamiento, cuya
finalidad sea la-de administrar les riesgos, la cual dependa directamente del Titular u homologo,

Chfetivos alineados y vinculados al cumplimiento de la
normativa especifica que regula sus funciones y los
servitios piiblicos qere presta.

{registro, mitigacidn, controf y seguimiento de los riesgos asociados a los objetivos estratégicos, asi

211

Riesgos Identificados que pudieran afectar el cumplimiento
de los objetivos y metas de la Dependencia Universitaria
y/o Unidad Académica.

seglin sea el caso, de la Depeadencia Universitaria y/o Unidad Académica, con la supervisidn del
érgano colegiado correspondiente (comité de auditoria y/o de riesgos), con el fin de que se
establezcan las politicas, lineamientos y metodologias técnicas para fa identificacion, evaluacidn,

como al efercicio de los principales rubros relacionados con el gasto y la captacidn de ingrasos, entre
otros. :

Metodologia para identificar, evaluar, administrar vy,
controlar [os riesgos que pudieran afectar el cumpfimlento
de los objetivas y metas establecidos en el Plan o Programa
{Estratéglco.

Tres procesos sustantivos y tres adjetivos a los que se haya
realizado el andlisis y ta evaluacln de los rlesgos que de
materlallzarse pudleran afectar la consecucidn de los
objetivos de la Dependencia Universitaria yfo Unidad
Académica,

Asimismo, asignar la administracién de fos riesgos a los servidores poblicos respnnsables.qet logro dg
los objetivos estratégicos, Incluyendo Ja elaberacin de programas de mitigacion y evaluacldn

periddica e informar del estado que guardan dichos riegos a los drganos de supervisién y vigllancial
carrespondiente.

Establecer un procedimiento madiante el cual se Informe a tos mandos superiores el surgimiento de
nuevos riesgos, derivados de fa modificacion de condiciones internas o externas en la Dependencla
Universitaria y/o Unidad Académica y que puedan impactar a fos objetivos y metas instituclonales.

Identificacién de procesos sustantivos y ad)etivos relevantes con [a finalidad de reallzar el andlisis y;
evaluacién da posibles rlesgos que de materlalizarse pudieran afectar ta consecucién de log

objetivos.,

En la Dependencla Universitaria yfo Unidad Académica se
ldentifica, analiza y da respuesta al riesgo potencial de
actos corruptos y contrarios a la integridad en todos los
procesos.

2.15

£n cual de los procesos susceptibles qie se mencionan, se
realizé la identlficacidn, anéllsis y respuesta a los riesgos de
corrupcién vy, en su caso, a qué instancla se informd el
{Resultado,

Metodologia para la  adminfstracién de riesgos de
coreupclén y la obligatoriedad de reabizar la revisién
peribdica de las dreas susceptibles a posibles actos de
corrupcidn, para garantizar que estdn  operando

adecuadamente,

Identificar los procesos susceptibles a posibles actos de corrupcida y llevar a cabo la evaluacion de
riesgos a tos mismos, ademdas de determinar las acciones para su prevencién y mitigacién, e infarnta
periédicamente al Titular u homdélogo de fa Dependencia Universitaria y/o Unidad Académica de

estado que guarda.

Impfantar una metodologia para la administsacién de riesgos de corrupcién y ia obligatoriedad deg
realizar la revisién pericdica de las dreas susceptibles a posibles actos de corrupcién, para garantizal
que estdn oparando adecuadamente.

Instancia a la que se informa sobre la situacién de los
riesgos y su administracién.

Establecer una politica para Informar periédicamente al Titular de la Dependencla Universltaria
y/o Unidad Académica u homélogo, segiin correspenda, el estado que guarda la adminlstracion dej
los riesgos relevantes.
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':Compbrienté'-: “Concepte

“-Recomendacidn

ACTIVEDADES DE :ICONTROL : Son ias acciones establecldas por !a Depe
responder a Ios r!esgos que pudleran afectar e! cump!lm!enlo y logro de Io
Universltaria y/o Unldad Académlca, en las distintas etapas de ios proceso

ndencla Unlversitarla y/o Unldad Académica," medlante poI{tIcas y' procedlmfentos, para
5 ob]etlvos. Las ac!lvidades de control se Hevan a cabo en todos los nlvefes de la Dependeucla

s yen los sistemas de Informaclén. : i RARERE _

£n relacién con la pregunta nom. 2.13, sefiale si se tiene,
fermalmente  implantade  un  programa  para
fortalecimiento del Control Interno respecto de los procesos,
sustantivos y adjetivos relevantes.

3.1

Impfenentar un programa de trebajo de Contrel Internc enfocado a los procesos sustantivos,
relacionados con el Plan o Programa Estratégico, o documento andélogo, asl como con los procesos

adjetivos.

En el Reglamento Interior o Manual General de Crganizacion
se establecen las atribuciones y funciones del personal
responsable de los procesos sustantivos y adietivas por los
que se da cumplimiento a los objetivos y metas
institucionales,

!

3.2

Inclulr en el Manual General de Organizacidn las atribuciones y funciones del personal responsable
de [0s procesos sustantivos y adjetivas por los que se da cumplimlento a los objetivos y metas)
nstitucionales.

Manuales de Procedimientos de los procesos sustantivas vy,

33
adjetives mencionados en la pregunta ndm. 3.2

En fos manuales de pracedimientos seftalados en la pregunta
ndm. 3.3 se establacen las dreas responsables de llevar a
cabo las actividades del proceso y los puestos encargados de
procesar, registrar, revisar y autorizar las oparaciones.

34

Establecer fos Manuales de Praocedimientos de los procesos sustantivos y adjetivos, Incluyendo las
atribuctones y funclones del parsonal respensable de los mismos, las dreas encargadas de llevar a
cabio [as actividades del procaso y los puestos encargados de procesar, registrar, revisar y autorizar
las aperaciones, enfocados al cumplimiento a los cbjetivos y metas establecidos en Plan o Programe

En relacidn con los procesos sustantivos vy adietivos
mencionados en la pregunta 3.4, sefiale los controles que se
tienen establecidos para asegurar que se cumplan los
objetivos establecidos en el Plan o Programa Estratégico.

35

1Estratégico.

Politica 0 manual en e! que se establezca la obligacién de
evaluar vy actualizar periddicamente  las  politicas v
procedimientos, particularmente de los procesas sustantivos
y adjetivos.

3.6

Implementar un procedimiento de cardcter obligatorio para gue los servidores piblicos reslicen la
evaluacidn y actualizacidn de las politicas y procedimientos {contrales internos}, en su dmbito de
competencla y particulsrmente en fos procesos sustantivos y adjetivos relevantes para el logro de

metas y objetivos,

Existe un Comité de Tecnologia de Informacion v
comunicaciones  donde  participen  los  principales
funcionarios, personal del drea de tecnologlay

137ias.

3.8

Integrar formalmente un Comité de Tecnofogias de Informacidn y Comunicaciones dende participen
los principales funcienarios, personal del drea de tecnologia y representantes de las dreas usuarias,
deben incluirse las funciones, responsabilidades, atribuciones y sus actividades.

Respacto de fos sistemas inferméticos y de comunicacicnes
indique si se cuanta con: A) programa de adquisician de

A} Programa de adquisicién de equipos y software
B) lventario de aplicaciones en operacién
C) Licenclas y contratos para el funcionamiento y mantenimiento de los equipas.

39 equipos v software; B) inventario de aplicaciones en
operacion y, C) licencias y contratos para el funcionamiento
¥ mantenimiento de los equipos.

Politicas y lineamientos de seguridad para los sistemas

3.10 informdticos y de comunicaciones {claves de acceso a los

sistemias, programas y datos; detectores y defensas contra
accesos no autorizados, y antivirus, entre otros).

Elaboracidén de politicas y lineamientos de seguridad para los sistemas informéticos y de
comunicaciones dorde se incluya la asignacién, control y resguardo de las claves de acceso a los
sistemas, programas y datos; detectores y defensas contra accesos no autorizados, y antivirus, entre

otros.
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311

Documento formalizado por el cual se establezca{n) el{los
Jplan(es} de recuperacion de desastres y de continuidad de |
aperacién para los sistemas informéticos.

3.12

_ X Unidad Académica, refacicnadas con el logro de los objetivos y metas.
Para los planes de continuidad y recuperacién en caso d

desastres que se encuentren contratados co arcero . . .
y I. (:T ‘ ‘dt @ o | n unlt " 'ds Considerar los planes de continuidad y recuperacién en caso de desastres que se encuenire
tene la documentacidn que ampare elecc ) .

< q p as n ded ntratados con un tercera {documentacidn soporte que ampare [a seleccién del proveedor, as

roveador, asi como las especificaciones de los servicios e . )
P piart ! P e i -omo las especificaciones de los servicios cubiertos),
cubiertos.

Elaborar e implementar un Plan de Recuperacion de Desastres que incluya un programa def
capacitacion y prueba, con objeto de reducir los riesgos de wvulaerabilidad, en cuanto a Iy
L tisponitilidad de fa infraestructura de las TIC's & informacion de la Dependencia Universitaria y/c
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Comp'qﬁen_té :

: Concepto

- Recomendaclén -~

ENFORMACION Y comumcactém- la Inforn1ac16
Control Interno para, el logro de sus objetlvos. ta Dependencla Unlvers!tarla yfo Unldad Académica requtere tener acceso a comuntcacrones relevantes v confiab!es en

relacién :on {os eventos Fnte: 'os ye e {08, La Inferrnaclén y comunlcaclén eﬂcaces son vEtaIes para Ia consecucfén de !os ob]etluos Instltuclonafes.

ne:esar!a para que

Ja Dependencla Universltaria y/o Unidad Académlca lleve a cabo sus’ responsabill ades de

4.1

—

Plan de Sistemas de Informacién formalizado, debidamente)
alineado y que apoye los pracesos por los que se da cumplimiento)
4 los ohjetivos establecides en su Pian o Programa Fstratégico.

Establecer un Plan de Sistemas de Informacién formalizado, debidameate alineado y que apoye los procesos
or los que se da cumplimiento a los objetivos establecidos en sir Plan o Pregrama Estratégico, con |
finalidad de establecer los canales adecuades de infermacién y generacién, que sea eficiente, eficaz y

econdmice.

|

Politicas y/fo procedimientos autorizados que establezcan las
caracteristicas y fuentes de obtencién de datos, los elementos
para su procesamiento y para la generacién da informacién sobre)
Ios procesos o actividades que [leva a ¢cabo de conformidad con fa
normativa aplicable,

4.3

Responsables designados para gerterar fa Informatidn sobre el
cumplimiento de los objetivos y metas {indicadores).

4.4

Responsables respecto de elaborar informacién sobre su gesti6n
para cumplir con sus obligaciones en materia de presupuestos
responsabifidad  hacendaria,  contabilidad,  transparencia,
fiscalizacién y rendicidn de cugntas.

Elaborar e implementar politicas o lineamientos mediante los cuales se dicten fos criterios aplicables para 13
efaboration de informes relevantes {caracterfsticas y fuentes oficlales) relacionados con el lagro det plan
esteatéglco y sus objetivos y metas Institucionales, con el fin de premover la integridad, confisbilidad,
oportuntdad y proteccidn de la Informacién, dende ademds se deslgne a las persenas sigulentes:

a} Responsables daslgnados para generar la Infermacidn sobre el cumplimlento de los objetivos y metas
{indicadores).

b} Responsables respecto de elaborar infermacién sobre su gestién para cumplir cen sus obligacianes en
materfa de presupuestos y responsabilidad hacendaria, contabifidad, transparencia, fiscallzaclén y rendicié

de cuentas,

4.5

Pofitica, dispasicidn o fineamiento par el cual se establezcan las
obligaciones y responsabllidades de los servidores piblicos en
materia de Control Interno, en Sus respectives dmbitos de
autoridad,

Generar y fermalizar una Politica, disposicion o lineamianto por el cual se establezean las obligaciones y
responsabilidades de les servidores pablicos en materia de Control Interno, en sus respectives dmbitos de]

autoridad.

4.6

Documento formal por el cual se Informe periddicamente alf
Titular de la Dependencia Universitaria y/o Unidad Académica o,
en su caso, al Organo de Goblerno, la situacién que guarda e
funcionamiento general dal sistema de Contrel Interno.

Establecer una politica para informar periédicamente al Titular de la Dependencia Universitaria y/o Unldach
Académica o Servidor Piblico segiin corresponda, el estado que guarda el funclonamiento general de
sistema de Control Interno.

4.7

La Dependencia Universitaria y/o Unidad Académica cumple con
la ohligatoriedad de registrar contablemente sus operaciones v
que dstas se refiejen en la informacién financiera,

4.3

La Dependencia Universitaria y/o Unidad Académica ha cumplido
con la generacién de la Informacién de los Acuerdos por los que,
se emiten los Manuales de Cantabilidad.

Cumplimiento de la obligatoriedad de registrar contablemente sus operaciones y que éstas se reflejen en |
informacion financiera y de la generacidn de la informacién da los Acuerdos y Disposiciones paor los que s
emiten los Manuales de Contabilidad Gubernamental, de acverdo con la Ley General de Centabilida
Gubernamental y al Consejo de Armenizacién Contable,

4.9

Evaluacién de Contrel laterno y/o de rissgos en el Oltimo ejercicio
realizado a los sistemas Informdtices, indicados en la pregunta
nim. 3,7, que apoyan el desarrolla de las actividades sustantivas,
financieras o administrativas,

Evaluar periddicamente el Control Interno y de resgos a los sistemas informéticos gue apoyan el desarrolicy
de las actividades sustantivas, financieras o administrativas de ls Dependencia Universitaria y/o Unidad)
Académica, para incrementar la seguridad y confisbilidad de su servicia.

4,10

Metodologia para la evalracién de Control Interno y riesgos en el
amblente de Tecnologias de Informaclén y Comunicaciones {TiC).

Elaborar y establecer la Nfétodologia péra la evalracidn de Control Interno y riesgos en el ambiente def
Tecnologias de Informacidn y Comunicaciones (TIC), alineada a los ohjetivos y metas estratégicos.
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Componente Concepto

Recomendacidn

SUPERVISION 1a supervi l
mstituc!onales, el entorno

al!uo, el marco Iega[ apllcable, Ios FECUTSOS

{de la Dependencia Universitaria v/o Untdad Académlca) ¥ fas evaIuaclones independlentes (fealizadas por auditores internos o externos y terceros interesados) ola

combinaclén de las dos, se utilizan para determinar st cada uno de Ios <inco componentes del Control lntemo,
supervlslén permite evaluar Ia calldad del dasempeﬂn en.el Hempo v asegura que Jos resultados de las auditorias y de otras revlsiones se atiendan con prontltud Las

acdanes correctivas son un complemento necesarm para las actividades de <o rot,

el sistema de COntroI Interno ‘es esencIaE para contribulr a asegurar que ‘el Control lnterno se mantlene almeado con IOs ob]etlvos

asignados ylos riesgos asocladus al cumplimlento de lns obletivos. las evaluaclones en curso

estén presentesy funcmnan de manera sistémica. La

con el [in de alcanzar los ob]etivos 1nstitucionafas

De acuerdo con el Plan o Programa Estratégico,
indique: A} perlodi¢idad con que se evalian los
objetivos y metas, B} existe un programa de acclones

evaluacién y, C) se realiza el segulmiento del programa
de acciones para resolver la problemitica detectada.

ara resolver las probleméticas detectadas en la
P P I8} programa de acclones para resclver fas problemiticas detectadas en la evaluacion.

Incluir en el Plan o Programa Estratégico:
A) periodicidad can que se evalGan los objetivos y metas.

C} seguimiento del programa de acclones para resolver la problemética detectada.

De los procesos sustantivos y adjetivos(preguﬁta 2.13),
se {levaron a cabo autoevaluaciones de Control Interno
por parte de los responsables de su funcienamiento en
el Oliimo ejerciclo y, en su caso, se estahlecieron
programas de trabajo para atender las deficiencias
identificadas.

5.2

Que los responsables del funcionamiento del Contral Interno lleven a cabo la auteevaluaciny
de Control Interno de los procesos sustantivos y adjetivos. Asimismo, definir y establecer I3
metodologia y programa de trabajo para llevara cabo las mencionadas autoevaluaciones.

Procedimiento formal por el cual se establecen los
lineamientos y mecanismos necesarios para que los
responsables de fos procesos, comuniquen los)
resultados de sus evaluaclones de Control Interno y de
las deflciencias identificadas al responsable de
coordinar las actividades de Control Interno para su
segiimiento.

5.3

Establecer un procedimiento o lineamlento para que los servidores piblicas Informen al
Coordinador de Control Interno los resultados de la autoevaluaciones llevadas a cabo, asf comol
las acciones de carreccion para las posibles deficlencias detectadas, con el propdsito de gue el
Coordinador o enlace de Control Interno efectiie su seguimiento.

Auditorfas Internas o externas realizadas en el dltimo
ejercicio a procesos sustantivos y adjetivos seffalados
en la pregunta 2.13

5.4

Llevar a cabo auditorfas y/o evaluacianes de Control Interno y de adminlstracidn de riesgos por
tarceros {auditor interno, externo), con el fin tener una opinién Independiente, respecto delf
estado que guarda e Control Interno y la administraclén de riesgos en la Dependencia
Universitaria y/o Unidad Académica.
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